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Seguridad para racks de IT y redes

Proteccion de acceso con RFID, PIN y
pantalla tactil, en modo auténomo o
compatible con red

La cerradura para rack de IT 36 10
proporciona una protecciéon de acceso
fiable para racks de IT. Las cerraduras
pueden adaptarse de forma flexible a
diferentes requisitos de seguridad. Hay
disponibles varios métodos de

autenticacion. Gracias a la conexion RJ45
integrada, puede incorporarse a redes de

IT, sistemas de acceso y soluciones de
gestion SNMP existentes. Pueden
gestionarse hasta 10.000 usuarios de
forma local o centralizada.

Ficha técnica
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Uso en entornos profesionales de IT, en
modo auténomo o conectado en red

La gama de funciones depende del
entorno de sistema correspondiente. La
cerradura para rack de IT 36 10 es ideal
para entornos profesionales en los que
la seguridad es crucial: desde racks de
servidor individuales hasta grandes
centros de datos y sistemas de
telecomunicaciones.

Las ventajas de un vistazo

e Proteccion de acceso segura para
racks de Tl y servidores

e Combinacion de diferentes métodos
de autenticacion: RFID y PIN o pantalla
tactil

e Conexion de red RJ45 estandar para
integracion en redes existentes

e Gestion local y centralizada de
usuarios, compatible con LDAP

e Supervision centralizada de estado y
condiciones, compatible con SNMP

e Conexion a plataformas DCIM o de
gestion de activos existentes
mediante interfaces RESTful y WebAPI

¢ Acceso remoto a través de una
interfaz web segura con comunicacion
HTTPS

Usos

e Centros de datos y salas de
servidores

e Racks de ITy redes
e Sistemas de telecomunicaciones

e Tecnologia industrial y de
automatizacion

¢ Infraestructuras criticas




Supervision y gestion

Gracias a la integracion SNMP, la cerradura puede integrarse en sistemas de gestion de
red existentes. Pueden gestionarse hasta 10.000 usuarios y 30.000 registros de eventos
de forma local o centralizada. Los mensajes de estado, los mensajes de errory el
estado de la puerta pueden supervisarse y documentarse de forma centralizada, ideal
para su uso en centros de datos y entornos industriales.

Integracion del sistema
Las interfaces RESTful y web APl permiten una conexion sencilla con sistemas de IT
especificos del cliente, por ejemplo, plataformas DCIM o de gestién de activos.

Apertura mecanica de emergencia

Como opcién para una maxima seguridad operativa, puede integrarse un medio cilindro
DIN para la apertura mecanica de emergencia (mechanical override), por ejemplo, el
medio cilindro dormakaba penta VdS con proteccién contra ganzuado y proteccion
contra copia. Esto garantiza que los armarios puedan abrirse de forma fiable incluso en
situaciones de emergencia, con una combinacién perfecta de sistemas mecanicos y
electronicos.

Instalacion sencilla

La cerradura puede instalarse en practicamente todos los racks de servidor habituales
con mecanismo de giro para el cierre. Hay adaptadores opcionales disponibles para
tipos de rack especiales, como Rittal, Vertiv, etc.

Mantenimiento remoto y registro

Las actualizaciones de firmware, las configuraciones y las consultas de estado pueden
realizarse de forma remota. Todos los eventos de acceso se registran y, si es necesario,
se transmiten a servidores Syslog centrales. Los registros estan protegidos contra
manipulaciones.

Nota: La gama real de funciones disponibles depende del contexto del sistema en el que se utilice.
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Datos técnicos y caracteristicas

Comunicacion / integracion

e RESTful API / Web API

e SNMP, Syslog, OSS, WebService
e DHCP o IP estatica

e Compatibilidad con VLAN para separacion
de redes

e HTTPS

Variantes de autenticacion

e RFID (LEGIC advant, HID iCLASS, MIFARE
DESFire EV1/EV2)

e Bluetooth Low Energy

e Autenticacion de doble factor mediante
RFID + PIN

e Autenticacion mediante entrada en
pantalla tactil (+ RFID)

Funciones
e Gestion local y centralizada de usuarios
e Integracion LDAP

e Registros locales de usuario / archivos de
registro

e Acceso remoto / interfaz web
e Conexion de sensores mediante bus CAN

Interfaces

e 2 inputs (contactos de puertas)
e 2 outputs

e RJ45

e USB-C

Alimentacion eléctrica
e POE de acuerdo con IEEE 802.3af-2003

Especificaciones ambientales

e Temperatura funcionamiento: 0°C a +40°C

e Grado de proteccion segun IEC 60529:
IP54 u opcionalmente IP65

Materiales y dimensiones

e Zinc con recubrimiento en polvo

e An. x Al. X Pr.: 40 x 235,55 x 29,23 mm

e Apto para puertas izquierdas y derechas

Sujeto a modificaciones técnicas.
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¢ Tienes dudas? Estaremos encantados de asesorarte
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