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Uusi riskimaisema

Kulunvalvonta on ensimmadinen
puolustuslinja kyberuhkia
vastaan

Nykyaikaiset kiinteistot toimivat toisiinsa Sdadntely on kehittynyt vastaavasti. GDPR:n vaatimus
kytkeytyneiden IT-jcirjestelmien, operatiivisen "asianmukaisista teknisist& toimenpiteistd” koskee
teknologian ja dlylaitteiden verkostoissa. suoraan kulunvalvontajdrjestelmid, jotka kasittelevat
Kulunvalvonta on témdin verkoston ytimessd, mikd tunnistetietoja, kun taas ISO 27001 ja NIS2

tekee siité yha houkuttelevamman kohteen korostavat aktiivista haavoittuvuuksien hallintaa.
hyékkadijille, jotka etsivat vaylid, joissa ndkyvyys on Vaatimustenmukaisuus ei endd perustu pelkkddn
heikompi ja pdivitysten hallinta puutteellisempaa. konfigurointiin, vaan edellyttad jatkuvaa ja

todennettavaa ylldpitoa.

Vanhat laitteet, perinteiset salausratkaisut ja tuen
ulkopuolelle jadnyt laiteohjelmisto voivat luoda
rakenteellisia heikkouksia, jotka ulottuvat paljon
yksittéisté ovea laagjemmalle. Kompromettoitu ohjain
tai puutteellisesti yll&pidetty lukija voi paljastaa
arkaluonteisia henkildtietoja, keskeytt&d toiminnan
tai toimia vayladnd laajempaan verkkoon.

0%

Kyberhydkkdysten vuotuinen
kasvu verkkoon liitettyj&
fyysisi@ turvajdrjestelmia
vastaan viime vuoden aikana

Lahde:
https://ciosea.economictimes.indiatimes.
com/news/security/critical-infrastructure-
cyberattacks-increase-30-percent-in-one-year-
report/112854335




Turvallinen paasy —

Onko kulunvalvontajdrjestelmdsi pédivitetty ja suojattu?
Kulunvalvontajdrjestelmd on turvallisen ja tehokkaan
kiinteisténhallinnan perusta. Sen taustalla olevan
ohjelmiston on toimittava moitteettomasti — joka pdiva.
Yllapitosopimuksella varmistat, ettd ratkaisusi pysyy ajan
tasalla, vakaana ja valmiina vastaamaan uusiin
vaatimuksiin.

Mielenrauhaa arkeen
e Sadnndlliset pdivitykset sulkevat tunnetut
tietoturva-aukot
e Jatkuva tuki uusille toiminnoille ja tuotteille
e Varmistettu yhteensopivuus:
e palvelinympdristdjen kanssa
e muun IT-infrastruktuurin kanssa
e Pienempi kayttokatkojen riski, jotka vaikuttavat:
e turvallisuuteen
e pdivittdiseen toimintaan ja logistiikkaan

Ennakoitavat kustannukset

e Kiintedt ja budjetoitavat yllGpitokustannukset

e Pienempi riski odottamattomista korjauskuluista

¢ Aikainen havaitseminen véhentdd riskejd ja kalliita
hatatoimenpiteité

aina ajan tasalla

Investointisi pidempi elinkaari

e Parempi jarjestelman suorituskyky séénnollisen
yllédpidon ansiosta

e Ohjelmistojen ja jarjestelmékomponenttien pidempi
elinkaari

¢ Investoinnin arvon maksimointi — vuosi toisensa jélkeen

Yllépitosopimus on enemmdn kuin vakuutus:

e Se vahvistaa aktiivisesti turvallisuutta

e Parantaa toiminnallista tehokkuutta

e Sailyttéd hallinnan jarjestelmadn suorituskyvysté

e Varmistaa luotettavan toiminnan ilman keskeytyksia

Yllapitosopimukset NIS2-vaatimustenmukaisuuden tukena
NIS2-direktiivin (EU:n uusi kyberturvallisuuslainséaddnto)
myo6td asetetaan selkedt vaatimukset jarjestelmalliselle
kyberturvallisuudelle, paivityskdyténndille ja digitaalisten
turvajarjestelmien dokumentoidulle kéytdlle.
Yllapitosopimus varmistaa, ettd kulunvalvontaohjelmistoa
pdivitetddn jatkuvasti ja ettd tunnetut haavoittuvuudet
korjataan nopeasti.



Miten tama vaikuttaa kunta- ja julkiseen sektoriin?

Kunnat hallinnoivat omaisuutta, henkildtietoja Yllépitosopimus varmistaa, ettd ohjelmisto
ja yhteiskuntakriittisié palveluja, joita on
suojattava ympdri vuorokauden. NIS2
edellyttdd dokumentoitua riskienhallintaa,
digitaalisten turvajdrjestelmien jatkuvia
paivityksid sekd selkedd toimittajavalvontaa.

L

pysyy ajan tasalla, haavoittuvuudet korjataan
nopeasti ja kaikki muutokset ovat jaljitettavid.

Tédma auttaa estdmadn luvattoman pddésyn ja
toimii kaytannollisend keinona kansalaisten
suojelemiseksi, henkildtietojen turvaamiseksi ja
NIS2-vaatimusten tdyttdmiseksi ennakoitavasti
ja kustannustehokkaasti.

Miten tama vaikuttaa
kiinteisto- ja
toimitilapalveluih

in?

Nykyaikaiset rakennukset ovat digitaalisia
ekosysteemejd, joissa kulunvalvonta on kriittinen
turvallisuustoiminto.

NIS2 tekee valttadmattdmadksi kdsitelld néité
jarjestelmi& osana organisaation
kokonaisvaltaista kyberturvallisuutta.

Yllapitosopimuksen avulla varmistat sédnnélliset
paivitykset, yhteensopivuuden muiden teknisten
asennusten kanssa sek& dokumentoidun
haavoittuvuuksien hallinnan.

Tédma antaa kiinteisténomistajille ja -hallinnoijille
tdydellisen nékyvyyden kulunhallintaan,
jarjestelmdn toimintaan, jaljitettévyyteen ja
toimittajahallintaan.

Tuloksena ovat turvallisemmat rakennukset,
vakaammat vuokralaissuhteet ja uusien
sddntelyvaatimusten noudattaminen - ilman
odottamattomia kustannuksia.



Miten tama vaikuttaa teollisuuteen ja
kriittisen infrastruktuurin yrityksiin?

Teollisuus- ja infrastruktuuriyrityksille kulunvalvontajarjestelmaén
hairié voi pysdyttdd tuotannon, heikentéd turvallisuusvaatimusten
noudattamista ja vaarantaa toimitusvarmuuden. NIS2 edellyttadé
digitaalisten haavoittuvuuksien hallintaa, vakiintuneita
pdivityskdytantoja sekd valmiutta kyberhdiridihin.

Yllé&pitosopimus mahdollistaa keskeytymattomat
tiedostojen korjaamiset, varmennetut pdivitykset ja nopean
pddésyn erikoistuneeseen asiantuntemukseen. Tama
v@hentdd luvattoman pddsyn, kdyttokatkosten ja
sédntelyrikkomusten riskic sekd tuottaa dokumentaatiota
jarjestelmdn asianmukaisesta toiminnasta — keskeinen
tekija NIS2-vaatimusten tdyttdmisessa koskien J
hairidnsietokykyd ja toiminnan jatkuvuutta. :

Kokonaisvaltainen turvallisuus yhdistetyilla
yllapito- ja huoltosopimuksilla

Kulunvalvonta toimii parhaalla mahdollisella tavalla, kun sekd ohjelmistoja
ettd fyysisiéd komponentteja yllépidetddn kokonaisuutena. Yhdistetty
yllapito- ja huoltosopimus varmistaa pdivitetyt jarjestelmat, vakaat
ratkaisut ja luotettavan laitteiston — ennen kuin ongelmat kehittyvat
kayttokatkoiksi tai tietoturvaloukkauksiksi.

Valmistajana dormakaba suosittelee huoltoa valtuutetun kumppanin
kautta koko ratkaisun asianmukaisen késittelyn varmistamiseksi. Tuloksena
on pidempi kayttéikd, vihemmadn ennakoimattomia kustannuksia sekda
dokumentoitu ja turvallinen kayttd, joka tayttdd sisdiset
valvontavaatimukset ja NIS2-sddntelyn.
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Tutustu ainutlaatuiseen
valikoimaan
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Access Control Solutions
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Services

dormakaba Suomi Oy
P: 010-218 8100
info.fi@dormakaba.com
www.dormakaba.fi

Tekniset muutokset ovat mohdollisio_ilmon ennakkoilmoitusta.
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