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APEXX IP+CIT  


Upgrade-Schritte 
 


1. Navigieren Sie in der APEXX-Softwareplattform zu „Schlösser“ > 
„Schlosssysteme“ und wählen Sie das gewünschte APEXX-System aus.  
 


2. In der oberen rechten Ecke des Bildschirms:  
a. Wählen Sie Firmware aktualisieren aus.  
b. Wählen Sie Netzwerk aus.   
c. Wählen Sie die gewünschte Firmware-Datei (2.1.2.0) aus. 
d. Klicken Sie auf die Schalt�läche Firmware aktualisieren.   


 
3. Das System beginnt mit dem ersten Schritt des Aktualisierungsprozesses auf die 


Firmware-Version 2.1.2.0. 
a. Nachdem das System in der Software auf eine Zwischenstufe der Firmware-


Version 2.1.2.0 aktualisiert wurde, werden Sie in einer Pop-up-Meldung 
aufgefordert, über die Tastatur diese Aktualisierung zu akzeptieren.  
 


4. Auf der Tastatur: Bitte bestätigen Sie diese Aktualisierung mit einem 
vorhandenen Schlossbenutzer des Typs Administrator oder Manager.  


  
 


5. Erstellen Sie anschließend über die Tastatur unter „Primärer Eigentümer“ den 
primären Eigentümer. 


a. Melden Sie sich über die Tastatur mit der aktuellen Admin-ID und der 
zugehörigen PIN beim erweiterten Menü an. 


b. Blättern Sie zum Symbol „Primären Admin erstellen“ und drücken Sie die 
Eingabetaste. 


c. Als „Primärer Eigentümer“ ist automatisch ID 000 eingestellt.  Erstellen Sie 
eine PIN. (Diese PIN gilt vorübergehend, bis sich der Benutzer mit 000 







anmeldet. Der Benutzer mit der Nummer 000 wird bei der erstmaligen 
Anmeldung aufgefordert, die PIN zu ändern). 


i. Geben Sie eine achtstellige PIN ein.  
ii. Geben Sie diese zur Bestätigung noch einmal ein.   







6. Direkt nach dem Erstellen des primären Eigentümers werden Sie über die Tastatur 
aufgefordert, „Mieter 1“ zu erstellen. 


a. Als „Mieter 1“ ist automatisch ID 001 eingestellt. (Die PIN gilt 
vorübergehend, bis sich 001 erstmalig anmeldet.) 


i. Geben Sie eine achtstellige PIN ein.   
ii. Geben Sie diese zur Bestätigung noch einmal ein. 


b. Legen Sie über die Tastatur den Schlosszugang für Mieter 1 fest, indem Sie 
das erweiterte Menü mit der ID (000) und der PIN des primären Eigentümers 
aufrufen und das Symbol „Mieter verwalten“ auswählen.  


c. Wählen Sie „Mieter 1“ > „Schlosszugang festlegen“ aus. Klicken Sie dann in 
jedes Schloss und wählen Sie „Bank“, „OTC“ und/oder „ICS“ und schließlich 
„Speichern“ aus.  


Hinweis: Um bei der erstmaligen Verwendung das erweiterte Menü über die Tastatur 
aufzurufen, werden der primäre Eigentümer und der Mieter 1 aufgefordert, ihre 
achtstellige PIN zurückzusetzen.  DIESE PIN DÜRFEN SIE NICHT VERLIEREN. 


Nachdem die Aktualisierung auf Version 2.1.2.0 genehmigt wurde und der primäre 
Eigentümer und der Mieter 1 erstellt wurden, können Sie eine weitere Firmware-
Aktualisierung auf Version 2.3.6.0 durchführen:   
 


7. Navigieren Sie in der Software zu „Schlösser“ > „Schlosssysteme“ und wählen Sie das 
gewünschte APEXX-System aus.  
2. In der oberen rechten Ecke des Bildschirms:  


a. Wählen Sie Firmware aktualisieren aus.  
b. Wählen Sie Netzwerk aus.   
c. Wählen Sie die gewünschte Firmware-Datei (2.3.6.0) aus. 
d. Klicken Sie auf die Schalt�läche Firmware aktualisieren.   


 
8. Das System beginnt mit dem Prozess der Aktualisierung der Firmware auf 2.3.6.0. 


 
9. Nachdem das System die Aktualisierung auf Firmware-Version 2.3.6.0 abgeschlossen 


hat, werden Sie in einer Pop-up-Meldung aufgefordert, über die Tastatur diese 
Aktualisierung zu akzeptieren. Bitte genehmigen Sie diese Aktualisierung mit dem 
entsprechenden Benutzer. (Admin/Manager) 
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APEXX IP + CIT  


Firmware Upgrade Steps 
 


1. In the Apexx software platform, Navigate to Locks > Lock Systems and 
select the desired APEXX system.  
 


2. In the upper-right corner of the screen:  
a. Select Update Firmware  
b. Select Network   
c. Select the desired firmware file (2.1.2.0) 
d. Select the Update Firmware button   


 
3. The system will begin the initial firmware update 


process to 2.1.2.0 
a. Once the system has been updated in the 


software to an intermediate step of FW Version 
2.1.2.0, you will see a pop-up message saying 
to accept this update at the keypad.  
 


4. At the Keypad: Please confirm this update with an 
existing Lock User Administrator or Manager.  
 
 


5. Next create the Primary Owner at the keypad. 
a. Log into the advanced menu at the keypad with the current Admin 


ID & PIN. 
b. Scroll to the icon that says “Create Primary Admin” and click enter 
c. Primary Owner is automatically ID 000.  Create a PIN. (This will be a 


temporary PIN until user logs in with 000.  000 user will be asked to 
change PIN on first log-in.) 


i. Enter an 8-digit PIN.  
ii. Enter this again to confirm.  


 
6. Directly after creating Primary Owner, the keypad will ask you to create 


Tenant 1 
a. Tenant 1 is automatically ID 001.  -(This PIN will be temporary until 


001 logs in the first time.) 
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i. Enter an 8-digit PIN.   
ii. Enter this again to confirm. 


b. Set Lock Access at the keypad for Tenant 1 by entering the 
advanced menu with the Primary Owner ID (000) & PIN, and select 
the icon that says, “Manage Tenants”.  


c. Select Tenant 1 -> Set Lock Access -> Click into each lock and select 
Bank, OTC, and/or ICS and save.  


Note – on first use to get into the Advanced Menu at the keypad, the Primary 
Owner and Tenant 1 will be asked to reset their 8-digit pin.  DO NOT LOSE 
THIS PIN. 


After this update has been approved to version 2.1.20 and the Primary 
Owner & Tenant 1 has been created. You will push another firmware 
update to version 2.3.6.0:   
 


7. In the software, Navigate to Locks > Lock Systems and select the desired 
APEXX system.  
2. In the upper-right corner of the screen:  


a. Select Update Firmware  
b. Select Network   
c. Select the desired firmware file (2.3.6.0) 
d. Select the Update Firmware button   


 
8. The system will begin the firmware update process to 2.3.6.0. 


 
9. Once the system has completed the update to 


FW Version 2.3.6.0, you will see a pop-up message 
saying to accept this update at the keypad. 
Please approve this update with the appropriate 
user. (Admin/Manager) 
 








APEXX IP+CIT  


Pasos de actualización 
 


1. En la plataforma de software Apexx, vaya a Locks (cerraduras) > Lock Systems 
(sistemas de cierre) y seleccione el sistema APEXX deseado.  
 


2. En la esquina superior derecha de la pantalla:  
a. Seleccione Update Firmware (actualizar �irmware)  
b. Seleccione Network (red)   
c. Seleccione el archivo de �irmware deseado (2.1.2.0) 
d. Seleccione el botón Update Firmware (actualizar �irmware)   


 
3. El sistema comenzará el proceso de actualización inicial del �irmware a 2.1.2.0 


a. Una vez que el sistema se haya actualizado en el software a un paso 
intermedio de la versión de �irmware 2.1.2.0, aparecerá un mensaje 
emergente que le pedirá que acepte esta actualización en el teclado.  
 


4. En el teclado numérico: Con�irme esta actualización con un administrador o 
gestor de usuarios de cerradura existente.  


  
 


5. A continuación, cree el Primary Owner (propietario principal) en el teclado. 
a. Inicie sesión en el menú avanzado del teclado con el ID y el PIN de 


administrador actuales. 
b. Desplácese hasta el icono «Create Primary Admin» (crear administrador 


principal) y haga clic en Intro. 
c. El propietario principal es automáticamente ID 000.  Cree un PIN  (este será 


un PIN temporal hasta que el usuario inicie sesión con 000. Se pedirá al 
usuario 000 que cambie el PIN la primera vez que inicie sesión). 


i. Introduzca un PIN de 8 dı́gitos.  
ii. Vuelva a introducirlo para con�irmar.   







6. Inmediatamente después de crear el Primary Owner (propietario principal), el 
teclado le pedirá que cree el Tenant 1 (inquilino 1) 


a. El inquilino 1 es automáticamente el ID 001 (este PIN será temporal hasta 
que 001 inicie sesión por primera vez). 


i. Introduzca un PIN de 8 dı́gitos.   
ii. Vuelva a introducirlo para con�irmar. 


b. Con�igure el Lock Access (acceso a la cerradura) en el teclado para el 
inquilino 1 entrando en el menú avanzado con el ID de propietario principal 
(000) y el PIN, y seleccione el icono que dice «Manage Tenants» (gestionar 
inquilinos).  


c. Seleccione Tenant 1 (inquilino 1) -> con�igure Lock Access (acceso a la 
cerradura) -> haga clic en cada cerradura y seleccione Bank (banco), OTC 
(código único) y/o ICS, y guarde.  


Nota: La primera vez que se utilice el teclado numérico para acceder al Advanced 
Menu (menú avanzado), se pedirá al propietario principal y al inquilino 1 que 
restablezcan su PIN de 8 dígitos.  NO PIERDA ESTE PIN. 


Después de que se haya aprobado esta actualización a la versión 2.1.20 y se hayan 
creado el propietario principal y el inquilino 1,  activará otra actualización de 
�irmware a la versión 2.3.6.0:   
 


7. En el software, vaya a Locks (cerraduras) >Lock Systems (sistemas de cierre) y 
seleccione el sistema APEXX deseado.  
2. En la esquina superior derecha de la pantalla:  


a. Seleccione Update Firmware (actualizar �irmware)  
b. Seleccione Network (red)   
c. Seleccione el archivo de �irmware deseado (2.3.6.0) 
d. Seleccione el botón Update Firmware (actualizar �irmware)   


 
8. El sistema iniciará el proceso de actualización del �irmware a 2.3.6.0. 


 
9. Una vez que el sistema haya completado la actualización a la versión de �irmware 


2.3.6.0, aparecerá un mensaje emergente que le pedirá que acepte esta actualización 
en el teclado. Por favor, apruebe esta actualización con el usuario correspondiente. 
(Administrador/Gerente) 







 








APEXX IP+CIT  


Étapes de la mise à niveau 
 


1. Dans la plateforme logicielle Apexx, allez dans Locks (Serrures) > Lock Systems 
(Systèmes de serrures) et sélectionnez le système APEXX souhaité.  
 


2. En haut à droite de l’écran :  
a. Sélectionnez Update Firmware (Mettre à jour le �irmware)  
b. Sélectionnez Network (Réseau)   
c. Sélectionnez le �ichier de �irmware souhaité (2.1.2.0) 
d. Appuyez sur le bouton Update Firmware (Mettre à jour le �irmware)   


 
3. Le système commence le processus de mise à jour initiale du �irmware vers la 


version 2.1.2.0. 
a. Une fois que le système a été mis à jour dans le logiciel à une étape 


intermédiaire de la version 2.1.2.0 du �irmware, un message contextuel 
apparaı̂tra pour vous demander d’accepter cette mise à jour sur le clavier.  
 


4. À l’aide du clavier : Veuillez con�irmer cette mise à jour avec un administrateur ou 
un gestionnaire de l’utilisateur de la serrure.  


  
 


5. Créez ensuite le Propriétaire principal à l’aide du clavier. 
a. Connectez-vous au menu avancé à partir du clavier avec l’identi�iant et le 


code PIN de l’administrateur actuel. 
b. Faites dé�iler l’écran jusqu’à l’icône « Create Primary Admin » (Créer un 


administrateur principal) et cliquez sur « Enter » (Entrée). 
c. Le Propriétaire principal se voit automatiquement attribuer l’identi�iant 


000.  Créez un code PIN. (Ce code PIN sera temporaire jusqu’à ce que 
l’utilisateur se connecte avec 000. L’utilisateur 000 sera invité à modi�ier son 
code PIN lors de sa première connexion). 







i. Saisissez un code PIN à 8 chiffres.  
ii. Saisissez-le à nouveau pour con�irmer.   







6. Juste après avoir créé le Propriétaire principal, le clavier vous demande de créer le 
Locataire 1. 


a. Le Locataire 1 se voit automatiquement attribuer l’identi�iant 001. - (Ce 
code PIN sera temporaire jusqu’à ce que 001 se connecte pour la première 
fois). 


i. Saisissez un code PIN à 8 chiffres.   
ii. Saisissez-le à nouveau pour con�irmer. 


b. Dé�inissez Lock Access (Accès à la serrure) à l’aide du clavier pour le 
Locataire 1 en entrant dans le menu avancé avec l’identi�iant du Propriétaire 
principal (000) et le code PIN, et sélectionnez l’icône « Manage Tenants » 
(Gérer les locataires).  


c. Sélectionnez Tenant 1 (Locataire 1) -> Dé�inissez Lock Access (Accès à la 
serrure) -> Cliquez sur chaque serrure et sélectionnez Bank (Banque), OTC, 
et/ou ICS et sauvegardez.  


Remarque – lors de la première utilisation du menu avancé au clavier, le Propriétaire 
principal et le Locataire 1 seront invités à réinitialiser leur code PIN à 8 chiffres.  NE 
PERDEZ PAS CE CODE PIN. 


Après cette procédure, cette mise à jour aura été approuvée pour la version 2.1.20 et 
le Propriétaire principal et le Locataire 1 auront été créés. Vous pouvez réaliser une 
autre mise à jour du �irmware vers la version 2.3.6.0 :   
 


7. Dans le logiciel, allez dans Locks (Serrures) > Lock Systems (Systèmes de serrures) 
et sélectionnez le système APEXX souhaité.  
2. En haut à droite de l’écran :  


a. Sélectionnez Update Firmware (Mettre à jour le �irmware)  
b. Sélectionnez Network (Réseau)   
c. Sélectionnez le �ichier de �irmware souhaité (2.3.6.0) 
d. Appuyez sur le bouton Update Firmware (Mettre à jour le �irmware)   


 
8. Le système commence le processus de mise à jour du �irmware vers la version 


2.3.6.0. 
 


9. Une fois que le système a terminé la mise à jour vers la version 2.3.6.0 du �irmware, 
un message contextuel apparaı̂tra pour vous demander d’accepter cette mise à jour 
sur le clavier. Veuillez approuver cette mise à jour avec l’utilisateur approprié. 
(Administrateur/Gestionnaire) 
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Product Bulletin 
APEXX IP to APEXX IP + CIT Upgrade 


 


Enhanced Governance, Security, and Multi-Tenant Management 


dormakaba is continuing the evolution of the APEXX platform with the migration from 
APEXX IP to APEXX IP+CIT. This upgrade introduces enhanced governance capabilities, 
improved administrative controls, and support for multi-tenant environments while 
maintaining the security architecture customers rely on today. 


Why Upgrade to APEXX IP+CIT? 


As lock system deployments have become more complex, many organizations now 
require multiple independent groups to securely access and manage the same lock 
environment. APEXX IP+CIT addresses this need through a structured governance 
framework that supports up to five independent tenants within a single lock system. 


Key benefits include: 


• Multi-tenant administration for organizations that require shared system access 
• Improved governance and accountability through designated ownership roles 
• Enhanced auditability and credential management 
• Support for retailers, financial institutions, Cash-in-Transit (CIT) providers, ATM 


service providers, and field maintenance organizations 
• Enterprise management capabilities when connected through an eBox 
• Continued adherence to dormakaba’s zero-knowledge security philosophy 


What Changes for Existing Customers? 


For most customers, day-to-day operations remain unchanged following the upgrade 
to APEXX IP+CIT. 


The primary change is the introduction of a new governance structure that requires the 
creation of: 


• A Primary Owner (ID 000) 
• A Tenant 1 Administrator (ID 001) 


These roles provide the administrative foundation for the APEXX IP+CIT platform and 
support future multi-tenant management capabilities. 


What Stays the Same? 


• Daily lock operations remain unchanged 
• Existing lock workflows continue to operate as they do today 
• User interaction at the lock and keypad remains familiar 
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• Bank Mode (Static Mode) functionality remains available 
• No changes are required to normal operational procedures 


The upgrade primarily enhances the administrative and governance framework behind 
the system, providing improved scalability, accountability, and future support for 
organizations that require multiple independent administrators within the same lock 
environment. 


New Governance Structure 


APEXX IP+CIT introduces an Owner Tenant governance layer that provides centralized 
oversight while maintaining separation between participating organizations. 


Key features include: 


• One designated Owner Tenant 
• Up to four additional Tenant Administrators 
• Tenant-level separation of authority and credential control 
• Enhanced management capabilities through software and keypad 


administration 


For customers operating in connected environments, APEXX IP+CIT provides: 


• Role-based software authentication 
• Owner governance 
• Audit traceability 
• Controlled PIN regeneration 
• Remote enterprise management 


 


Upgrade Procedure  


 


APEXX IP+CIT Upgrade Steps 


1. In the Apexx software platform, Navigate to Locks > Lock Systems and select 
the desired APEXX system. 


2. In the upper-right corner of the screen: 


a. Select Update Firmware 
 


b. Select Network 
 


c. Select the desired firmware file (2.1.2.0) 
 


d. Select the Update Firmware button 
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4. The system will begin the initial firmware update process to 2.1.2.0 


a. Once the system has been updated in the 
software to an intermediate step of FW Version 
2.1.2.0, you will see a pop-up message saying to 
accept this update at the keypad. 


5. At the Keypad: Please confirm this update with an 
existing Lock User Administrator or Manager. 


6. Next create the Primary Owner at the keypad. 


a. Log into the advanced menu at the keypad with 
the current Admin ID & PIN. 
 


b. Scroll to the icon that says “Create Primary Admin” and click enter 
 


c. Primary Owner is automatically ID 000. Create a PIN. (This will be a 
temporary PIN until user logs in with 000. 000 user will be asked to 
change PIN on first log-in.) 


i. Enter an 8-digit PIN. 
 


ii. Enter this again to confirm. 


7. Directly after creating Primary Owner, the keypad will ask you to create Tenant 1 


a. Tenant 1 is automatically ID 001. -(This PIN will be temporary until 001 
logs in the first time.) 


i. Enter an 8-digit PIN. 
 


ii. Enter this again to confirm. 
 


b. Set Lock Access at the keypad for Tenant 1 by entering the advanced 
menu with the Primary Owner ID (000) & PIN, and select the icon that 
says, “Manage Tenants”. 
 


c. Select Tenant 1 -> Set Lock Access -> Click into each lock and select 
Bank, OTC, and/or ICS and save. 


Note – on first use to get into the Advanced Menu at the keypad, the Primary Owner 
and Tenant 1 will be asked to reset their 8-digit pin. DO NOT LOSE THIS PIN. 


After this update has been approved to version 2.1.20 and the Primary Owner & Tenant 
1 has been created. You will push another firmware update to version 2.3.6.0: 


7. In the software, Navigate to Locks > Lock Systems and select the desired APEXX 
system. 


8. In the upper-right corner of the screen:  
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a. Select Update Firmware 
 


b. Select Network 
 


c. Select the desired firmware file (2.3.6.0) 
 


d. Select the Update Firmware button 


9. The system will begin the firmware update process to 
2.3.6.0. 


10. Once the system has completed the update to FW 
Version 2.3.6.0, you will see a pop-up message saying 
to accept this update at the keypad. Please approve 
this update with the appropriate user. 
(Admin/Manager) 


 


 


 


Important Information 


• The upgrade introduces the APEXX IP+CIT governance framework. 
• Only one tenant may be assigned Static Mode (Bank Mode) authority. 
• Customers should ensure Administrator and Tenant PINs are securely retained. 
• dormakaba does not store Administrator PINs, maintain master override codes, 


escrow credentials, or provide manufacturer backdoor access. 


For questions regarding upgrade planning, scheduling, or support, please contact your 
dormakaba representative. 
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