dormakaba

Sécurité pour les racks IT et réseaux

Protection d'accés par RFID, code PIN et
écran tactile — autonome ou compatible
réseau

La serrure & poignée pour rack IT 36 10
offre une protection d'acces fiable. Les
serrures s'adaptent de maniére flexible &
différentes exigences de sécurité.
Plusieurs méthodes d'authentification sont
disponibles. Grace & son connecteur RJ45
intégré, elle peut étre intégrée dans des
réseaux informatiques, des systemes
d'acces et des solutions de gestion SNMP
existants. Jusqu'a 10 000 utilisateurs
peuvent étre gérés de maniére locale ou
centralisee.

Fiche technique

[

“
ormak®”

Utilisation dans des environnements
informatiques professionnels

- utilisation autonome ou en réseau
L'étendue des fonctions dépend de l'envi-
ronnement systéme concerné. La serrure
pour rack IT 36 10 est idéale pour

les environnements informatiques profes-
sionnels ou la sécurité est essentielle, des
armoires serveurs individuelles aux grands
centres de données et installations de
télécommunication.

Vos avantages en un coup d'ceil

e Protection dacces sécurisée pour
les racks IT et les racks serveurs

e Combinaison de différentes
meéthodes d'authentification : RFID
et code PIN ou écran tactile

e Connexion réseau RJ45 standard
pour l'intégration dans les réseaux
existants

e Gestion locale et centralisée des
utilisateurs (compatible LDAP)

¢ Surveillance centralisée de l'état et
du statut (compatible SNMP)

e Connexion aux plateformes DCIM ou
de gestion des actifs existantes via
des interfaces RESTful et WebAPI

e Accés a distance via une interface
Web sécurisée (communication
HTTPS)

Domaines d'application

e Centres de données et salles de
serveurs

e Racks IT et réseaux
Installations de télécommunication

Technologie industrielle et dautomati-
sation

Infrastructures critiques (KRITIS)




Surveillance et gestion

Gréce a lintégration SNMP, la serrure peut étre intégrée dans les systemes de gestion
de réseau existants. Il est possible de gérer localement ou de maniére centralisée jusqu'a
10 000 utilisateurs et 30 000 entrées de journal. Les messages d'état, les messages
derreur et l'état des portes peuvent étre surveillés et documentés de maniére centralisée,
ce qui convient parfaitement pour une utilisation dans les centres de données et les
environnements industriels.

Intégration systéme

Les interfaces RESTful et Web API permettent de se connecter facilement aux systémes
informatiques spécifiques des clients, par exemple aux plateformes DCIM ou de gestion
des actifs.

Ouverture mécanique d'urgence

Pour une sécurité de fonctionnement maximale, il est possible d'intégrer en option un
demi-cylindre DIN pour l'ouverture d'urgence mécanique (Mechanical Override), par
exemple le demi-cylindre dormakaba penta VdS avec protection anti-crochetage et
anti-copie. Ainsi, méme en cas d'urgence, une ouverture fiable est garantie, gréce a la
combinaison parfaite des systemes mécaniques et électroniques.

Montage simple

La serrure peut étre montée sur presque toutes les racks serveurs courantes équipées
d'un mécanisme de verrouillage rotatif. Des adaptateurs sont disponibles en option pour
certains de racks spécifiques, tels que Rittal, Vertiv, etc.

Maintenance a distance et journalisation

Les mises & jour du micrologiciel, les configurations et les requétes d'état peuvent étre
effectuées & distance. Tous les événements daccés sont enregistrés de maniére inviolable
et, si nécessaire, transmis & des serveurs Syslog centraux.

Remarque : L'étendue des fonctions effectivement disponibles du produit est dépendante du contexte du systeme

dans lequel il est utilisé.
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Avez-vous des questions ? Nous serons heureux de vous conseiller.
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Données techniques et caractéristiques

Communication / intégration

e API RESTful / WebAPI

e SNMP, Syslog, OSS, Service Web

e DHCP ou IP statique

e Prise en charge VLAN pour la
séparation des réseaux

o HTTPs

Variantes d'authentification

e RFID (LEGIC Advant, HID iCLASS,
MIFARE DESFire EV1/EV2)

e Bluetooth Low Energy

o Authentification & deux facteurs par
RFID + code PIN

e Authentification par saisie sur 'écran
tactile (+ RFID)

Fonctions*

e Gestion locale ou centralisée des
utilisateurs

e Intégration LDAP

e Protocoles des utilisateurs locaux
(fichiers journaux)

e Acces a distance / interface Web

e Connexion des capteurs via bus CAN

Interfaces

e 2 entrées (contacts de porte)
e 2 sorties

e RJ45

e USB-C

Alimentation en tension
e PoE conforme a la norme IEEE 802.3af-2003

Spécifications environnementales

e Température de fonctionnement :
de -0 a+40 °C

e Type de protection selon CEl 60529 :
IP54 ou IP65 en option

Matériaux et dimensions

e Zinc moulé sous pression, revétement
par poudre

e LxHXP:40x235,55x%x29,23 mm

¢ Convient aux portes gauches et droites
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