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Kaba exos 9300
Gestion globale des acces



La protection de votre entreprise et des processus de gestion
«au plus juste» sont aujourd'hui plus importants que jamais.
Vous avez donc besoin d'une solution vous permettant
d'organiser et de gérer toutes les applications facilement et
avec une grande flexibilité.

Sécurité et organisation n'ont pas la méme
signification pour tous. Chaque entreprise
a ses propres exigences qui, par ailleurs,
évoluent en permanence.

Vous souhaitez, par exemple, accorder des
droits d'acces différents a vos visiteurs,
collaborateurs et gestionnaires a certains
jours. Ou bien encore accorder aux employés
d'entreprises extérieures des droits d'acces

limités dans le temps pour des tdches
spécifiques. Peut-étre voulez-vous savoir
qui a séjourné a un moment donné dans
une zone déterminée? Ou comment réagir
lorsque votre organisation évolue, lorsque
votre entreprise se développe ou que

vos besoins en sécurité deviennent plus
importants?

La réponse porte un nom: Kaba exos.



Kaba exos 92300 -
un systéeme tout en un

Kaba exos constitue le fondement de votre
solution de contréle d'accés pour I'ensemble
de I'entreprise. Vous disposez ainsi d'un
systéme modulaire standard qui, non seule-
ment couvre toutes les fonctions de contréle
d'acces et d'enregistrement d'événements,
mais s'adapte également a vos exigences

et vos processus, méme a venir. |l s'agit du
systéme idéal, aussi bien pour les grands
groupes avec de nombreux sites, que pour les
plus petites entreprises. Kaba exos garantit
a tout instant une sécurité maximale et une
pérennité des investissements. Méme si vos
exigences ultérieures peuvent s'avérer totale-
ment différentes de celles d'aujourd'hui.

Avec Kaba exos vous serez encore plus
flexible dans I'avenir. Profitez de notre large
gamme de produits qui répondra a vos besoins
quel que soit le type d'acces a sécuriser. Vous
bénéficiez d'un fournisseur unique, qui vous
propose des solutions compleétes, allant du
logiciel aux obstacles physiques, permettant
['unicité de passage, tout en passant par les
installations de fermeture mécaniques et
électroniques. Nous vous accompagnerons
avec une offre globale de prestations, des le
premier contact et durant toutes les phases
d'analyse et de déploiement de la solution

— nous serons toujours & vos cdtés lors des
extensions et des adaptations de vos sys-
témes et installations.



Les applications les plus importantes de Kaba exos 9300

Personnes Collaborateurs

Gestion des
droits

Médias utilisateurs (p. ex.
badges, appareils mobiles
et al smartphones)

Gestion des alarmes

Entreprises extérieures Visiteurs

Intégration des
installations de
fermeture

Personnalisation des

badges

Vue d'ensemble du
systeme graphique

Journal
Evaluations

Smartkeys
Clés

Comparaison d'images
Intégration vidéo

Kaba exos 9300 est notre systéeme global de contrdle
d'acces qui vous permettra de traiter simplement et
sOrement toutes les applications relatives aux acces.

« Processus uniformes et procédures efficaces

grdce a l'intégration et a la gestion de

tous les points d'accés mécaniques,

mécatroniques et électroniques dans un

méme systéme

- Trés grande flexibilité grace a I'utilisation

facile de vos médias, lecteurs d'acces et

composants existants ainsi qu'a l'intégration
et a l'association de systémes de détection

d'intrusion, d'alarme et de vidéo

« Rentabilité optimale gréce a l'intégration

de la saisie et de la gestion des temps ainsi

qu'a l'utilisation conjointe de l'infrastructure

et des composants périphériques .
- Réduction des coUts d'infrastructure et de

personnel gréce a l'intégration du systeme

dans votre environnement IT et & une

connexion simple aux systémes ERP

- Simplicité de I'installation et de la mainte-

nance gréce a des clients web

« Protection élevée de I'investissement gréce

a la capacité de mise & jour confortable des
composants systéme et & la rétrocompati-
bilité

- Disponibilité garantie grace a la fiabilité

de fonctionnement, méme en cas de panne
de la connexion réseau

« Sécurité optimale de la transmission des

données

« Extension sans probléme gréce a la structure

modulaire et évolutive du systeme
Facilité de I'intégration de sites et de la
migration des solutions existantes






Gestion des accés avec Kaba exos 9300

Kaba exos 9300 -
quels sont vos avantages?

Les collaborateurs, les visiteurs, les entreprises extérieures, votre
personnel d'accueil, le gardiennage, le service du personnel, votre
service de sécurité et de nombreux autres services profitent de
Kaba exos. En effet, la solution d'acces a un objectif: rendre votre
organisation encore plus efficace et votre entreprise plus sOre.

Moins de sources d'erreur, plus de sécurité
Kaba exos est personnalisé a votre organisation
et a votre infrastructure. Certains processus,
comme la personnalisation des badges, la
communication des consignes de sécurité ou
la vérification des accés refusés, offrent un
niveau d'efficacité optimal, car ils sont tota-
lement intégrés. Votre personnel re¢oit ses
droits d'acces spécifiquement, en fonction des
taches et des aires de gestion. Vous réduisez
ainsi les sources d'erreur et augmentez la
sécurité.

Une utilisation facilitée

Grace aux interfaces utilisateurs web intuitives,
vos collaborateurs enregistrent un gain de
temps et peuvent se consacrer & leurs taches
essentielles. Sans oublier: dans des applica-
tions et des interfaces clairement structurées,
chacun trouve rapidement sa place. Le gain de
temps est appréciable, particulierement dans
les services oU le changement de personnel est
fréquent.

Voild comment fonctionne une bonne gestion
Peu importe qu'un collaborateur arrive, parte
de I'entreprise ou change de fonction, qu'un
visiteur bénéficie d'un acces a votre salle de
réunion pour quelques heures, ou bien qu'une
entreprise extérieure travaille pendant une
semaine dans vos ateliers de production:
avec Kaba exos, vous profiterez de processus
de gestion simples et efficaces. Par ailleurs,
l'importation automatique des données a
partir des systémes ERP réduit le temps de
traitement.

Rien ne vous échappe

Kaba exos vous permet de gérer tous vos
droits d'accés facilement, en toute trans-
parence et sécurité. Vous avez ainsi d tout
moment une vue d'ensemble de tous les
médias et de toutes les clés ainsi que des
droits d'acces rattachés. L'interface habituelle
d'un plan de fermeture pour les installations
de fermeture mécaniques et électroniques
rend la gestion de ces installations facile et
conviviale.

Jamais la sécurité n'a été aussi transparente
Kaba exos saisit et documente sans faille
tous les événements: cette garantie de trans-
parence vous permet un tragage parfait.

Le systéme propose des processus intégrés
garantissant le respect des normes légales
(p. ex. LUftSIG, SOX, ISO) et des directives in-
ternes. L'acces aux données peut étre restreint
avec précision, conformément aux directives
de protection des données ou au réeglement
de l'entreprise.

Agir avant I'apparition du danger

La visualisation graphique garantit une

vue d'ensemble parfaite de tous les états

du systéme et une localisation rapide des
dysfonctionnements. Vous avez ainsi la possi-
bilité de prendre les mesures adaptées en cas
de probleme. Grace & la visualisation simple
et claire, méme un personnel peu familiarisé
est en mesure d'intervenir avec fiabilité, par
exemple pour commander portes, points
d'acces ou barrieres.
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La sécurité dans toute
I'entreprise
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Profitez d'une sécurité globale avec des processus «au plus
juste» dans tous les secteurs de votre entreprise. Qu'il s'agisse
de l'accés piétons a lI'enceinte, de l'acceés aux batiments ou aux
zones demandant une sécurité particulierement élevée: Kaba
exos vous permet d'organiser tous les processus dans un

systéme central.

01

Ressources Humaines

- Entrées et sorties ainsi que change-
ment de service d'employés

.+ Personnalisation et remise de
médias aux utilisateurs

+ Attribution des droits d'acces

« Traitement dans un systéme tiers de
données saisies

02

Accés au parking

+ Gestion des places de parking

- Commande des barriéres

+ Intégration de lecteurs & distance

- |dentification de plaques
d'immatriculation

03

Accés au site pour les véhicules et

piétons

+ Gestion des visiteurs

- Controle d'acces

+ Evaluation des temps de présence
d'entreprises extérieures

04

Responsable sécurité et personnel

de sécurité

+ Définitions de zones et de droits d'acces

. Gestion des événements

« Gestion des installations de ferme-
ture et remise des clés

- Gestion des médias utilisateurs

05

Fabrication et production

« Contréle d'acces

- Vérification biométrique ou
de code PIN

« Sas pour personnes

+ Saisie de temps facile pour les
employés d'entreprises externes

06

Service IT

« Stockage centralisé et sécurisé
des données

« Déploiement des mises & jour et des
extensions

+ Echange de données avec les
systemes tiers

01

07

Accés aux zones sécurisées

. Contréle d'acces

« Vérification biométrique ou
de code PIN

- Sas pour personnes

08

Entrée principale/Réception

« Contréle d'acces

- Gestion des visiteurs et des
entreprises extérieures

- Saisie des temps de présence

09

Poste de sécurité/Loge de gardien

« Gestion des alarmes et des événements

« Commande manuelle des points
d'acces, des barrieres et des portes

« Comparaison manuelle de photos

« Images vidéo en temps réel



Gestion des accés avec Kaba exos 9300

WA &

!

ff) f; E

il

A ix

i

! o



12

De nouvelles
fonctions pour
une sécurité et
une efficacité
accrues

dormakaba est synonyme de solutions
innovantes et de technologie éprouvée. C'est
dans cet esprit que nous élargissons en
permanence la fonctionnalité et les
performances de nos systemes, toujours avec
I'exigence de vous proposer une sécurité accrue
combinée a une grande efficacité.



01

Contréle d'accés par appareil mobile (p. ex. smartphone)
Avec Kaba mobile access, vous pouvez désormais égale-
ment utiliser des appareils mobiles en tant que médias
d'acces. L'attribution des droits est centralisée dans Kaba
exos et est transféré au téléphone portable en toute
sécurité via le réseau de téléphonie mobile.

02

Tous les composants de fermeture dans un méme systéme
Avec Kaba exos, vous intégrez également sans probleme
toutes les installations de fermeture mécaniques et
électroniques dans votre systeme de gestion des acces.
Les installations de fermeture sont affichées dans
I'interface habituelle d'un plan de fermeture et les
autorisations electroniques peuvent étre modifiées
facilement. Peu importe qu'il s'agisse de clés mécaniques,
de badges RFID ou de smartkeys — avec Kaba exos, vous
gérez maintenant efficacement tous les médias, de leur
remise jusqu'd leur restitution.

03

Contréle d'accés sans fil

Les nouveaux composants wireless vous permettent
d'intégrer facilement par radio des composants de
fermeture électroniques dans votre systeme. Ceci peut
représenter un avantage, par exemple dans les batiments
historiques ou les portes en verre pour lesquels un cdblage
est impossible. Il est ainsi possible de modifier plus
rapidement les droits et d'interroger plus facilement les
statuts des portes. Les modifications de droits d'acces
sur site ne sont plus nécessaires car la programmation est
centralisée dans le systeme de gestion des acces.

04

Simplification de la gestion des visiteurs

La nouvelle gestion des visiteurs, est d'une flexibilité et
d'une fiabilité extrémes grdce a une interface web
intuitive. Recevez les visiteurs, fournisseurs et entreprises
extérieures de maniere encore plus simple et plus agréable
tout en minimisant les temps d'attente. Le processus
Check-in, simple et rapide, s'‘adapte & vos besoins spéci-
figues et prend en compte les instructions de sécurité
obligatoires ainsi que les listes d'interdiction d'accés aux
locaux. Naturellement, tous les déplacements, de I'arrivée
dans le b&atiment jusqu'au départ, peuvent étre suivis avec
transparence dans le systeme.

05

Controle d'accés biométrique

Le contréle d'acces biométrique étonne par la simplicité
de son utilisation et le haut niveau d'acceptation par
les collaborateurs avec une optimale des données. Les
risques liés & la sécurité, par exemple suite a la perte

ou a la transmission de badges, sont ainsi supprimés.

13



Les acces a |'ere du mobile:
Mobile Access

Flexible, rapide et sOr

14

Mobile Access vous permet d'envoyer tres
simplement des droits d'accés sur le smart-
phone de la personne de votre choix. Vous
administrez les droits de maniere centralisée
au sein de votre solution de contréle d'accés
dormakaba et les smartphones des per-
sonnes leur servent de média d'acces.

Les droits d'acces peuvent étre envoyés &
I'avance ou bien en temps réel. Plus besoin de
remettre ni récupérer de clés ou de badges,
ce qui vous fait économiser des ressources
précieuses.

Vous avez en permanence une vue d'en-
semble des activités au niveau des accés et
pouvez définir & tout moment qui doit avoir
acces a quel endroit, quand et pour combien
de temps. Simplifiez-vous la vie gréce aux
technologies numériques!

Les avantages

« Implémentation aisée

« Simplicité d'utilisation

- Optimisation des processus
. Economies de ressources

- Technologie de pointe



01 02 03

Attribuez des droits
d'acces a la personne de
votre choix directement
sur son smartphone.

Gardez & tout moment le
contréle de la situation
gréce a l'attribution et
au retrait des droits
d'acceés en temps réel.

Mobile Access permet
d'agir rapidement dans
les situations d'urgence.

Mobile Access s'integre tres simplement dans
vos installations existantes.

Mobile Access vous assure une fluidité
extréme au niveau des procédures puisque
le smartphone sert désormais de média
d'acces - que ce soit pour les membres du
personnel, les visiteurs ou les prestataires
externes. Vous avez en outre la possibilité
d'intégrer des fonctionnalités complémen-
taires au sein de I'application mobile utilisée
dans votre entreprise. Franchissez une
nouvelle étape clé dans la numérisation de
vos processus grdce a dormakaba.

Outre l'application classique de contrdle
d'accés du personnel, Mobile Access vous aide a
gérer un certain nombre de situations parfois
problématiques:

+ Acces d l'entreprise en dehors des heures
d'ouverture

- Organisation de droits d'acces a court terme

+ Acces lors de maintenances nocturnes

15



Quels sont vos avantages?

- Gestion simple de tous les types de sys- - Création libre des badges, avec ou sans
teéme de fermeture et des médias associés photo
dans un seul et méme logiciel - Enregistrement sécurisé de tous les droits
- Vue d'ensemble globale de tous les droits d'acces et médias attribués
d'acces dans votre entreprise - Fonction de rappel pour la reprise des
+ Enregistrement d'un dépdét d'identité et médias et des clés
édition automatique d'un regu - Gestion des clés et des cylindres indépen-
- Sécurité élevée et facilité d'utilisation, damment du fabricant
indépendamment du média + Possibilité de badges multifonction

(par exemple avec fonction de paiement)

16



Gestion des accés avec Kaba exos 9300

Tout sous controle au sein d'un méme

systeme

Qui détient une clé pour la salle de réunion? Monsieur
Martin possede-t-il un droit d'acces pour l'entrepdt?
Qui détient la clé de 'atelier? Combien de temps
I'entreprise extérieure Wenzel et ses artisans sont-ils
restés dans |'enceinte? Kaba exos apporte les
réponses A toutes ces questions. Et & bien d'autres

encore.

Kaba exos vous permet de contréler tous les points
d'accés et toutes les installations de fermeture au
sein de votre entreprise et d'attribuer les médias et
clés disponibles aux personnes autorisées. Vous gérez
les lecteurs d'acces, les installations de fermeture
électroniques et mécaniques dans le méme systeme.
Vous savez ainsi qui dispose d'une autorisation et
pour quel point d'accés.

Libre choix des médias pour plus de flexibilité

Avec Kaba exos, vous décidez vous-méme quels
médias vous souhaitez utiliser: LEGIC, MIFARE, un
appareil mobile compatible BLE-NFC ou bien la
vérification biométrique par empreinte digitale. Vous
choisissez le média d'identification ou la combinaison
adaptée a vos exigences. Autre possibilité intéres-
sante pour vous: sur les smartkeys, la clé mécanique
et le badge RFID sont réunis. Vous disposez ainsi d'un
média pour I'ensemble des acces. Et les utilisateurs
d'un confort optimal.

Gestion globale des acces au sein d'un méme systeme

Systémes de fermeture
mécaniques

Composants centralisés
(cablés)

Composants wireless
(non cablés, radio)

dorma
kabar«

Composants autonomes
(non cablés)
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Une solution adaptée a chaque porte et pour tout
niveau de sécurité

Au sein de toute entreprise, il existe des zones avec des niveaux de
sécurité différents ainsi que divers types d'acces: p. ex. portes, portes
coulissantes, portails, sas, etc. Certains acces sont trés fréquentés,
d'autres plus rarement. Nous vous proposons la solution idéale pour
chaque situation.

18

Serrure mécanique, systéme de fermeture
électronique ou lecteur d'acces? Kaba dis-
pose de la solution: d'une part, des solu-
tions raccordées directement au systéme
par radio, ou cablées, et d'autre part, des
composants autonomes que vous pouvez
intégrer & moindre coUt dans votre systeme
gréce a notre technologie CardLink.

En fonction de vos besoins, vous vous décidez
pour la mise en ceuvre d'une technologie de
médias ou pour une combinaison des diffé-
rentes possibilités: de la vérification biomé-
trique jusqu'au code PIN. Notre technologie

TouchGo (RCID) vous permet méme l'ouver-
ture d'une porte sans étre obligé de sortir

le média de votre poche. Le simple contact
avec la poignée de la porte vous donne accés
au local. La gestion des acces ne peut pas
étre plus simple et plus flexible.

Votre avantage décisif avec toute cette
gamme: Kaba exos s'adapte parfaitement

a vos conditions et peut & tout moment

étre étendu et complété. Peu importe si vos
besoins en sécurité changent, si de nouveaux
accés doivent étre créés ou si d'autre sites
doivent étre intégrés au systéme.



Gestion des accés avec Kaba exos 9300

Vue d'ensemble des différentes solutions d'accés et
de médias

Systémes d'acceés physiques

|

Composants centralisés

Composants wireless

Composants autonomes

Equipement de porte

Systémes de

fermeture mécaniques
-

&

Fonctionnalité

05

01

Le contréle d'acces par
carte et lecteur est
simple, pratique et sor.

02

Kaba TouchGo ouvre les
portes par simple
toucher.

03

Les installations de
fermeture électroniques
offrent de nombreuses
possibilités pour la
gestion des accés.

04

Les solutions mécaniques
offrent également
économie et sécurité.

05

La solution adaptée
a chaque acces

\
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Tous les médias, toutes les options,

tous les avantages

En bref

Multi-
application/
Technologie

Principales
applications

Particularité

Sécurité

En cas de perte

- i

Badge

Le favori

+ Puce RFID

» Acces

+ Saisie des temps et des
données d'activité

+ Paiement

+ Impression et copie
Follow-me

- Possibilités étendues
d'impression

- Peut étre combiné avec
la saisie d'un code PIN
ou avec des critéres
biométriques

+ Possibilité de retrait
électronique des droits

(pas de faille de sécurité)

Porte-clés

Le costaud

« Puce RFID

« Acces

+ Saisie des temps et des
données d'activité

« Paiement

« Impression et copie
Follow-me

- Trés solide

. Peut étre combiné avec
la saisie d'un code PIN
ou avec des critéres
biométriques

Possibilité de retrait
électronique des droits

(pas de faille de sécurité)

Kaba smart key

Le multitalent

« Puce RFID

« Acces

« Saisie des temps et des
données d'activité

« Paiement

« Impression et copie
Follow-me

- Vérification de I'autorisation
électronique et permutation
mécanique

+ Clips de couleur pour repérer
plus simplement les clés

- Peut étre combiné avec la
saisie d'un code PIN ou avec
des criteres biométriques

- Les portes mécatroniques
ne peuvent étre ouvertes &
I'aide de la smart key que si
la puce RFID et la clé
possedent des droits d'acces

Possibilité de retrait
électronique des droits
(pas de faille de sécurité)



Transpondeur Touchgo

Le discret

+ Puce RFID
- Resistive Capacitive Identification

Principalement dans les entreprises
nécessitant a la fois une réglemen-
tation des accés et un fonctionne-
ment rapide et sOr, par exemple:

- Résidences pour personnes agées,
foyers médicalisés, hépitaux

- Il suffit d'avoir le transpondeur sur
soi — pas besoin de le manipuler

- Combine les technologies RFID et
RCID

. Peut étre combiné avec la saisie
d'un code PIN ou avec des critéres
biométriques

Possibilité de retrait électronique
des droits (pas de faille de sécurité)

Smartphone

Le numérique

. Intégration a d'autres applications
mobiles

. Near Field Communication (NFC)

« Bluetooth

« Accés
- Gestion des temps et activités
« Paiement

Autres exemples d'utilisations

possibles:

« En dehors des heures d'ouverture

« Pour des maintenances nocturnes

- Attribution de droits d'accés a
court terme

« Pas besoin de remettre de médias
d'acceés

« Mobile Access peut étre intégré a
I'application mobile interne de
I'entreprise

« Protection supplémentaire par
saisie d'un code PIN ou vérification
de I'empreinte digitale

Possibilité de retrait électronique

des droits (pas de faille de sécurité)

Gestion des accés avec Kaba exos 9300

Clé mécanique

Le classique

+ Permutation

« Systemes de fermeture simples
ou hiérarchiques
+ Issues de secours

« Multiples possibilités combina-
toires des systémes de fermeture
dormakaba

+ Mode de planification novateur
KeyLink

« Systeme de sécurité breveté
- Protection anti-copie

« Le cylindre doit étre remplacé en
cas de perte






Gestion des accés avec Kaba exos 9300

Prét pour toutes les éventualités,

méme dans l'avenir

Nos lecteurs d'acces représentent la
solution idéale, méme aux acces
demandant une sécurité particulierement
élevée, et s‘adaptent sans probléeme aux
nouvelles exigences.

A I'extérieur, nos lecteurs avec unités de saisie déportées transformez facilement un lecteur normal

sont la solution idéale pour une sécurité optimale. Les en un lecteur de codes PIN.

unités de commande sont toujours installées a l'intérieur,

en zone sécurisée d'ou elles valident I'acces. La communi-  Automatiquement actualisés

cation entre l'unité de saisie et I'unité de commande est Nos solutions évoluent en permanence afin que vous

cryptée et compléte ainsi le concept de sécurité. soyez toujours d la pointe de la technologie. Gréce a de
simples mise & jour des firmwares, vous bénéficiez de

Bien équipé pour l'avenir toutes les nouvelles fonctionnalités et votre solution d'ac-

Si vos exigences de sécurité évoluent, il est facile de rem- cés est maintenue au niveau de sécurité le plus récent.

placer nos unités de saisie par d'autres, sans étre obligé Vous garantissez ainsi vos investissements.

de modifier le cGblage existant. Cela signifie que vous

Lecteurs avec unités de saisie dépor- Mises a jour faciles et
tées remplacement sans difficulté

Unités de saisie extérieures

Unités de commande intérieures
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Un aspect élégant dans
deux lignes de design




Des solutions design
lacces & votre entreprise constitue la
premiere impression et votre carte de visite
pour vos collaborateurs et vos visiteurs.
Dans le monde entier, nos solutions
garantissent a la fois un acces sécurisé et
un design attrayant.

Chez dormakaba, nos exigences sont hautes
en terme de développement produit. Pas
seulement au niveau technique, fonctionnel
et qualité, mais également en matiere de
design. Le design sobre et intemporel de nos
solutions ont convaincu nos clients dans le
monde entier ainsi que les studios de design
les plus renommés. Les produits de dorma-
kaba ont été récompensés & de multiples
reprises par des prix de design.

Pour notre matériel, mais également pour
nos logiciels, nous attachons une grande
importance a une conception professionnelle,
A une navigation claire et précise ainsi qu'a
une utilisation intuitive — comme pour la
nouvelle gestion des visiteurs via son interface
web.
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Gestion des accés avec Kaba exos 9300

Autres solutions d'accés pour
une sécurité globale

Outre Kaba exos, nous proposons
de nombreuses autres solutions
pour plus de sécurité et des
processus transparents.

Par exemple des solutions pour utilisateurs Sans oublier nos solutions pour 'acces

SAP, pour lesquels I'objectif principal est physique contrélé, avec unicité de passage —
le contréle organisationnel des acces. Ou elles constituent le complément idéal a
encore des systemes de saisie des temps de nos systemes d'acces.

présence et de suivi de production.
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