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Paxos® advance IP
Redundante —
Modular - Fiable

Paxos advance |IP
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Tecnologia de eficacia probada

El Paxos® system y Paxos® compact cerradu-
ras de alta seguridad compactas estdn en el
mercado desde 1988. Su uso es amplio en cd-
maras acorazadas, cajeros automdticos, al-
macenes y vehiculos de seguridad de alta
gama.

fiabilidad
a redundante

Con millones de horas operativas a sus espal-
das, los sistemas Paxos® han dado prueba de
su extraordinaria fiabilidad y disponibilidad.
Paxos® advance IP contiene la misma tecnolo-
gia fiable y de eficacia probada, aunque me-
jorada.



Seguridad redoblada

Cuando se requieren los mayores ni-
veles de seguridad y fiabilidad, aque-
llos mdédulos cuyas funciones son
esenciales deben instalarse varias ve-
ces o de forma redundante por si se
produce algun fallo. Hasta la fecha,
este tipo de redundancia se ha utili-
zado para mejorar considerablemen-
te la fiabilidad operativa de la tecno-
logia satelital, el sector aerondutico y
el almacenamiento de datos confi-
denciales. Dichos sistemas redundan-
tes han sido implementados en toda
la gama Paxos® advance IP para ga-
rantizar el mayor grado posible de
seguridad.

Maxima disponibilidad

Un sistema totalmente redundante
implica mucho mds que redoblar la
seguridad. La improbabilidad de que
fallen dos sistemas independientes al
mismo tiempo supone un salto cuali-
tativo a la hora de disponer de unida-
des redundantes. El disefio de doble
sistema utilizado en la gama Paxos®
advance IP ofrece una amplia detec-
cion de fallos y las mayores opciones
de evitar una caida total del sistema.

Deteccién de fallos de largo alcance

Cuando Paxos® advance IP detecta
un fallo, cambia a la parte redundan-
te del sistema, garantizando que la
caja fuerte o cdmara acorazada pue-
da abrirse en cualquier circunstancia.
El operador es informado de cual-
quier fallo que se detecte. Si bien se
pueden tomar medidas para cambiar
la pieza defectuosa, la empresa pue-
de continuar su actividad, para tran-
quilidad del cliente. Ademds, un regis-
tro de auditoria detallado permite
extraer conclusiones precisas acerca
del origen del error y detectar una
brecha en la seguridad.

Paxos® advance |IP es la cerradura de alta seguridad
motorizada para cajas fuertes y cdmaras acorazadas
que ofrece la mdxima fiabilidad, y es fdcil de usar,
configurar e instalar. Hemos tomado la industria
aerondutica como modelo y disenado todos los
componentes esenciales para que funcionen de
manera segura Yy redundante, garantizando su plena
operatividad en todo momento del dia o de la noche.



Con la gama Paxos® advance usted define la
configuracion y el rango de funciones de su
sistema de cierre de alta seguridad.

Modular

La construccién modular de Paxos® advance
permite adaptar el sistema a las necesidades
actuales y futuras de forma rédpida y flexible.
Desde sistemas de cierre individuales indepen-
dientes hasta sistemas de cierre multiple en red
con cerraduras en puertas y gabinetes interiores
y varias unidades de entrada conectadas a sis-
temas de alarma y monitoreo: toda la gama
estd disponible gracias a la modularidad. Ade-
mds, la carcasa redundante se ha perfecciona-
do en un disefio mds compacto que mejora las
cerraduras de alta seguridad existentes, evitan-
do tener que realizar nuevas perforaciones.

Configurable

Paxos® advance puede configurarse directa-
mente en el sitio usando la unidad de entrada o
la interfaz USB, ambas a distancia, a través de
un software de red. La configuracién del siste-
ma puede guardarse y copiarse en otros siste-

Sistema modular
Versdtil

mas de cierre de alta seguridad. Los sistemas
existentes siempre pueden ampliarse posterior-
mente, incluso si requieren puertos de entrada o
cierres para gabinetes interiores adicionales.

Seguro

Paxos® advance ha sido disefiado con un enfo-
que inflexible hacia la seguridad. Esto se refleja
en la construccion general del sistema, dado
que todos los datos importantes se almacenan
exclusivamente en la cerradura, y por tanto,
dentro del drea asegurada. Los sistemas de cie-
rre en red encriptan la comunicacién segin
AES256 y protegen los datos transmitidos con-
tra el acceso no autorizado.

Cualquier intento de manipulacién del reloj del
sistema mediante interrupcion de la fuente de
alimentacién queda registrada y bloquea el sis-
tema hasta su liberacién mediante un cédigo
autorizado. Todas las lineas de sefial de entrada
pueden ser monitorizadas. En caso de manipu-
lacién de una linea, por ejemplo de la entrada de
cierre remoto, se activard una alarma silenciosa
y el sistema se bloqueard al mismo tiempo.



Arquitectura de bus
Individualmente actualizable

Un hardware fiable posee valiosas ventajas
funcionales. Los componentes, flexibles y faci-
les de configurar, permiten adaptar el siste-
ma a las necesidades individuales de seguri-
dad de forma éptima. Los sistemas
electrénicos redundantes de alto rendimiento
permiten una supervision completa del esta-
do y ofrecen varias opciones de intervencion
rapida para garantizar la seguridad.

El disefio orientado al bus de Paxos® advance
IP permite una configuracién versdatil de las
cerraduras, unidades de entrada y cajas de in-
terfaz.

01

03

Los sistemas Paxos® advance IP estan
formados por una versatil combinacion de los
siguientes componentes:

- Cerradura motorizada redundante - el
auténtico nucleo del sistema - para blo-
qguear el mecanismo de apertura de una
cdmara acorazada.

Unidad de entrada - existen las variantes
del teclado y la perilla de dial, segun los
requisitos de seguridad - para el funciona-
miento del sistema.

Caja de interfaz - existen cajas de E/S e IP
- para conectar Paxos® advance a un
sistema de alarma, a la fuente de alimenta-
cion externa o a una red IP de Paxos®
advance.

02

04

o1

Unidad de entrada
con teclado para una
comodidad ope-rativa
facil y segura, con
pantalla multi-lingte
retroilumina-da, com-
partimiento de pilas e
interfaz USB.

02

Unidad de entrada de
perilla de dial para
una operacion a prue-
ba de espias, con
pantalla multi-lingte
retroilumina-da, com-
partimiento de pilas e
interfaz USB.

03

Cerradura motoriza-
da redundante de
alta seguridad para
clase B/C y clase D.

04

Cajade E/S e IP con
entradas/salidas e in-
terfaz de red.



Sistema en linea
Software tacil de usar

Para los sistemas Paxos® advance IP en red,
el software Paxos® es la herramienta 6ptima
para la gestién y administracion.

El potente software permite
configurar el sistema Paxos®
advance IP al completo.
Ademds, el software contiene
un Mmonitor en lineq, asi como
un espacio para leer la pista de

auditoria.

Monitoreo en linea

Los sistemas Paxos® advance en red se mues-
tran en tiempo real en una pantalla de con-
trol bien organizada. De este modo, se mues-
tra el estado de bloqueo de todos los
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figuran en el ordenador y se transmiten al
sistema con un simple clic de ratdén.
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Registro

Paxos® advance IP captura todas las inciden-
cias relevantes de seguridad, los cambios
realizados y los mensajes de error en una
memoria de eventos no voldtil. De este modo,
es posible realizar un seguimiento cronoldgico
completo de todas las incidencias en cual-
quier momento. La funcién de auditoria del
software ofrece varias funciones de filtrado
para que los eventos deseados se encuentren
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sistemas conectados, asi como cualquier
posible alarma o advertencia. Puede estable-
cer facilmente la conexién con un sistema
haciendo doble clic sobre este.

Configuracién

Una vez conectado y desbloqueado mediante
céddigo autorizado, el sistema Paxos® advance
puede ser configurado mediante un ordena-
dor. Los cédigos de usuario, que incluyen nivel
y derechos de autorizacion, periodos de cierre,
configuraciones de entrada y salida de las
cajas de interfaz, y demds ajustes, se precon-
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de manera eficiente, y puedan mostrarse y
exportarse de forma adecuada.

Conexion en red y cifrado

La funcion de red permite gestionar y moni-
torizar un nUmero ilimitado de cerraduras de
manera sencilla y optimizando los recursos.
La totalidad de las conexiones de datos y
protocolos de comunicacién disponibles utili-
zan una codificacién segura conforme a la
importante norma AES256.




Una gama de un solo producto
Modelos distintos

El disefio redundante de los sistemas de blo- unida a la posibilidad de configurar varios de-
queo de Paxos® advance los convierte en la rechos de usuario y periodos de cierre, con-

solucién ideal para aplicaciones de alta segu- vierten este producto en un estdndar bien re-
ridad. La compatibilidad con la red adicional, conocido por bancos y compafias de seguros.

Paxos® advance IP funciones Cerradura clase B/C Cerradura clase D
Cédigos Usuario (per cerradura) 26"/ 96% /1003 100
Estructura y longitud del cédigo PIN only (8 digitos) o ID/PIN (2/8 digitos)

ID/PIN (2/8 digitos)

Cédigo Master 1 preestablecido, hasta 26'/ 932 / 97° mas 1 preestablecido, hasta 97 mds definible,
definible, derechos configurables derechos configurables
Cédigo Mutation-/Tiempo hasta 26'/ 932 / 97° definible, derechos hasta 97 definible, derechos configurables

configurables

Codigo apertura

26"/ 952 / 993 definible, derechos hasta 99 definible, derechos configurables
configurables

Doble combinacion

Si, dos cédigos a voluntad del mismo, configur ables por grupos de modo dual

Compatible con la red

Si

Max. cantidad de componentes

10

Armarios interiores

S i, cerraduras redundantes como cerraduras in ternas del gabinete configurable

Periodo de bloqueo semanas

28 cada uno

Jahres-/ Urlaubssperrzeiten

28 cada uno

Interrupcion tiempo bloqueo

8 periodos configurables libre, entrada de cédi go, entrada externa, pulsador de
emergencia

Retardos de apertura

1 comun 1 comun
4relacionadas con el tiempo 4 relacionadas con el tiempo hasta 97 cédigo
hasta 26'/ 932 / 97° code related relacionado

Memoria de eventos

10'000 entradas

Idiomas

Espafiol, inglés, alemdn, francés, italiano, holandés, hingaro, croata, esloveno, polaco, turco,
finlandés, lituano

1) Perilla de dial solo con PIN y alarma silenciosa,

2) Todos los demds, solo con PIN,
3) ID+PIN
4) Idiomas disponibles en versién especial
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